Datenschutzschutzerklarung

Informationen gemaR Art. 13, 14 DSGVO, § 13 TMG

1. Name und Kontaktdaten der verantwortlichen Stelle sowie des betrieblichen Datenschutzbeauftragten
Die freenet.de GmbH (wir/Verantwortlicher), Deelbdgenkamp 4c, 22297 Hamburg, vertreten durch die
Geschéftsfihrung, ist ein Unternehmen der freenet Group.

Der betriebliche Konzerndatenschutzbeauftragte ist unter der Anschrift HollerstraBe 126, 24782 Bidelsdorf, z.Hd.
Abteilung Datenschutz oder per E-Mail unter datenschutz@freenet.ag erreichbar.

2. Zwecke der Datenverarbeitung, Rechtsgrundlagen und Empfanger

Wir verarbeiten personenbezogene Daten soweit dies fir die Begrindung und Erfiillung von Vertragen und zur
Durchfuhrung vorvertraglicher MalRnahmen erforderlich ist (Art. 6 Abs. 1b DSGVO, 11-15a TMG) oder eine Einwilligung
(Art. 6 Abs. 1a, 7, 8 DSGVO; § 13 Abs. 2 TMG) in die jeweilige Verarbeitung vorliegt. Eine Verarbeitung kann zudem in
Abwéagung mit den Grundrechten und Grundfreiheiten des Betroffenen zur Wahrung Uberwiegender berechtigten
Interessen des Verantwortlichen oder Dritter (Art. 6 Abs. 1 f, 31 BDSG [neu]) erfolgen. Erfolgt eine Verarbeitung im Auftrag
(Art. 28 DSGVO) arbeiten wir nur mit Auftragsverarbeitern, die hinreichend Garantien daflr bieten, dass die Verarbeitung
im Einklang mit den gesetzlichen Anforderungen erfolgt und den Schutz der Rechte betroffener Personen gewahrleistet.
Ubermittlungen personenbezogener Daten durch den Verantwortlichen oder seine Auftragsverarbeiter finden
ausschlieBlich innerhalb des Europaischen Wirtschaftsraumes statt oder an solche Drittlander, fiir welche die Europaische
Kommission beschlossen hat, dass ein angemessenes Schutzniveau geboten ist (Art. 45 DSGVO) oder sofern geeignete
Garantien hierfir bestehen, die in von der Europaischen Kommission erlassenen oder genehmigten
Standarddatenschutzklauseln (Art. 46, 93 Abs. 2 DSGVO), verbindlichen internen Datenschutzvorschriften (Art. 47
DSGVO) oder genehmigten Verhaltensregeln (Art. 40 DSGVO) verankert sein kénnen.

Erstellung von Logfiles
Bei jedem Aufruf unserer Website erfassen wir durch ein automatisiertes System Daten und Informationen. Diese werden
in den Lodfiles des Servers gespeichert (Art. 6 Abs. 1f DSGVO, § 15 Abs. 1 TMG).

Folgende Daten kénnen hierbei erhoben werden:

(1) Informationen liber den Browsertyp und die verwendete Version

(2) Das Betriebssystem des Nutzers

(3) Den Internet-Service Provider des Nutzers

(4) Die IP-Adresse des Nutzers

(5) Datum und Uhrzeit des Zugriffs

(6) Webseiten, von denen das System des Nutzers auf unsere Internetseite gelangt (Referrer)
(7) Webseiten, die vom System des Nutzers Uber unsere Webseite aufgerufen werden

Die Verarbeitung der Daten dient zur Auslieferung der Inhalte unserer Website, zur Gewahrleistung der Funktionsfahigkeit
unserer informationstechnischen Systeme und der Optimierung unserer Internetseite. Die Daten der Logfiles werden
dabei stets getrennt von anderen personenbezogenen Daten der Nutzer gespeichert.

Registrierung auf unserer Internetseite

Sofern Sie die Moglichkeit nutzen, sich auf unserer Website unter Angabe von personenbezogenen Daten zu registrieren,
an Umfragen oder Preisausschreiben teil zu nehmen, Newsletter zu abonnieren, Onlinebewerbungen einzureichen oder
Vertrage zu schlieen, so werden die Daten in der jeweiligen Eingabemaske an uns Ubermittelt. Die Daten werden
ausschlieBBlich zu dem jeweiligen Zweck verarbeitet (Art. 6 Abs. 1a, b, Art. 88 DSGVO §§ 13 Abs. 2, 14 TMG, § 26 BDSG
[neu]).

Bei der Registrierung werden die IP-Adresse des Nutzers sowie Datum und Uhrzeit der Registrierung gespeichert. Dies
dient dazu einen Missbrauch der Dienste zu verhindern. Eine Weitergabe der Daten an Dritte erfolgt nicht. Eine Ausnahme
besteht dann, wenn eine gesetzliche Verpflichtung zur Weitergabe besteht. Die Registrierung der Daten ist fir die
Bereitstellung von Inhalten oder Leistungen erforderlich. Sie werden in den jeweiligen Eingabe- und Kontaktformularen
Uber die Zwecke der Erhebung der dort erhobenen Daten naher informiert.

Moglichkeiten zur Kontaktaufnahme
Auf unserer Website ist ein Kontaktformular vorhanden, dass fir die elektronische Kontaktaufnahme genutzt werden
kann. Alternativ ist eine Kontaktaufnahme Uber die bereitgestellte E-Mail-Adresse mdglich. Nimmt eine betroffene Person
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Uber einen dieser Kanadle Kontakt mit uns auf, so werden die von der betroffenen Person Ubermittelten
personenbezogenen Daten automatisch gespeichert (Art. 6 Abs. 1 b, f DSGVO, § 14 TMG). Die Speicherung dient allein
zu Zwecken der Bearbeitung oder der Kontaktaufnahme zur betroffenen Person.

Cookies / Datenanalyse

Um lhnen eine erneute Anmeldung bei einem Besuch unseres Web-Auftrittes zu ersparen, werden sog. "Cookies" (kleine
Textdateien) vom Webbrowser fir einen begrenzten Zeitraum auf lhrem Endgerat gespeichert (Art. 6 Abs. 1f DSGVO, §
15 Abs. 3 TMG). Die Cookies kdnnen beim Aufruf einer Seite an diese Ubermittelt werden und ermdglichen somit eine
Zuordnung des Nutzers. Cookies helfen dabei, die Nutzung von Internetseiten fir die Nutzer zu vereinfachen. Sie kénnen
Ihren Webbrowser so einstellen, dass die Speicherung von "Cookies" unterdriickt wird. In Einzelfallen kann dies aber
dazu fuhren, dass persdnliche Online-Angebote/Dienste nicht mehr genutzt werden kénnen. Sollten Sie Ihre Cookies
I6schen wollen, informieren Sie sich bitte unter http://meine-cookies.org/cookies_verwalten/index.html.

Google Analytics

Diese Website benutzt Google Analytics mit der Erweiterung ,_anonymizelp()“, einen Webanalysedienst der Google Inc.
(,Google*). Google Analytics verwendet sog. ,Cookies”, Textdateien, die auf lIhrem Computer gespeichert werden und die
eine Analyse der Benutzung der Website durch Sie ermdglichen (Art. 6 Abs. 1f DSGVO, § 15 Abs. 3 TMG). Bei Google
Analytics mit der Erweiterung ,_anonymizelp()* wird lhre IP-Adresse von Google innerhalb von Mitgliedstaaten der
Europaischen Union oder in anderen Vertragsstaaten des Abkommens Uber den Europaischen Wirtschaftsraum zuvor
gekurzt. Nur in Ausnahmefallen wird die volle IP-Adresse an einen Server von Google in den USA Ubertragen und dort
gekulrzt. Die durch den Cookie erzeugten Informationen Uber Ihre Benutzung dieser Website (einschlieRlich Ihrer
gekurzten IP-Adresse) werden in der Regel an einen Server von Google in den USA Ubertragen und dort gespeichert. Im
Auftrag des Betreibers dieser Website wird Google diese Informationen benutzen, um lhre Nutzung der Website
auszuwerten, um Reports Uber die Websiteaktivitaten zusammenzustellen und um weitere mit der Websitenutzung und
der Internetnutzung verbundene Dienstleistungen gegeniber dem Websitebetreiber zu erbringen. Die im Rahmen von
Google Analytics von lhrem Browser Ubermittelte gekirzte IP-Adresse wird nicht mit anderen Daten von Google
zusammengeflhrt. Sie kénnen die Speicherung der Cookies durch eine entsprechende Einstellung lhrer Browser-
Software verhindern; wir weisen Sie jedoch darauf hin, dass Sie in diesem Fall gegebenenfalls nicht samtliche Funktionen
dieser Website vollumfanglich werden nutzen kénnen. Sie kénnen dartber hinaus die Erfassung der durch das Cookie
erzeugten und auf lhre Nutzung der Website bezogenen Daten (inkl. lhrer IP-Adresse) an Google sowie die Verarbeitung
dieser Daten durch Google verhindern, indem sie das unter dem folgenden Link verfigbare Browser-Plugin herunterladen
und installieren: http://tools.google.com/dIpage/gaoptout?hl=de

Verarbeitung im Rahmen von Vertragen und vorvertraglichen MaBnahmen

Im Rahmen von Vertrdgen und vorvertraglichen Ma3nahmen verarbeiten wir sogenannte Bestands- und Nutzungsdaten.
Bestandsdaten sind Daten die fir die Begriindung, inhaltliche Ausgestaltung, Anderung oder Beendigung erforderlich
sind (§§ 14 Abs. 1 TMG). Nutzungsdaten werden bei der Erbringung eines Telemediendienstes verarbeitet, um diesen
zu ermdglichen, durchzufiihren und abzurechnen (§ 15 Abs. 1 TMG). Sofern wir mit Dritten Vertrage tber den Einzug von
Entgelten geschlossen haben, Ubermitteln wir diesen die zur Rechnungserstellung und zum Einzug der Entgelte
erforderlichen Bestands- und Verkehrsdaten, wobei die Dritten auf die Wahrung des Fernmeldegeheimnisses und des
Datenschutzes verpflichtet werden (Art. 6 Abs. 1b, f DSGVO, § 97 Abs. 1 Satz 3, 4 TKG, § 15 Abs. 5 TMG).

Ausweiskopie

Wir erstellen im Zusammenhang mit der Begriindung oder Anderung von Vertragsverhaltnissen Kopien amtlicher
Lichtbildausweise (z.B. Personalausweis, Reisepass), um die Angaben des Teilnehmers zu Uberpriifen (Art. 6 Abs. 1b
DSGVO, § 95 Abs. 4 Satz 1, 3 TKG, § 20 Personalausweisgesetz).

Geltendmachung, Ausiibung, Verteidigung rechtlicher Anspriiche

Wir Gbermitteln zur Geltendmachung, Auslibung, Verteidigung von rechtlichen Anspriichen personenbezogene Daten an
Inkassodienstleister im Sinne von § 2 Abs. 2 Satz 1 Rechtsdienstleistungsgesetz (RDG) oder Rechtsanwalte (Art. 6 Abs.
1b, f, Abs. 4; § 24 Abs. 1 Ziff. 2 BDSG [neu]).

Vertragsverlangerung, Marktforschung und Werbung
Wenn ein Kunde zur Vertragsverldngerung von uns kontaktiert werden mdchte oder Produktinformationen erhalten
mdchte, kann er folgende Einwilligungserklarung abgeben:

»Zur Vertragsverlangerung und zur Information liber eigene Produkte (Telekommunikationsdienste und -
produkte, TV-Angebote, Soft- und Hardware) darf freenet.de GmbH mich per Telefon, E-Mail oder SMS
kontaktieren.

freenet.de GmbH darf mich postalisch, per E-Mail, SMS oder Telefon iiber Angebote von Partnern zu Apps, Online-
und Mediendiensten, Telekommunikations- und TV-Dienste/ -produkte, Software, Hardware und Zubehor,
Krediten und Versicherungen informieren. Ich bin damit einverstanden, dass zu den vorgenannten Zwecken
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meine Bestandsdaten (Name, Kontaktdaten, Vertragsbeginn und -ende bis zum Ende des auf die Beendigung des
Vertrags folgenden Kalenderjahres) gespeichert und verwendet werden.

Ich kann meine Einwilligungen jederzeit ganz oder teilweise widerrufen durch ein Schreiben an freenet.de GmbH,
Kundenservice, Postfq_ch 90 02 65, 99105 Erfurt, oder telefonisch liber die Hotline 040 / 348 584 455, ohne dass
hierfiir andere als die Ubermittilungskosten nach den Basistarifen entstehen.

Ohne meine Einwilligung bestehende Werbemdoglichkeiten bleiben unberiihrt. Weitere Informationen finden Sie
in unseren Hinweisen zum Datenschutz.”

Soweit der Kunde eingewilligt hat, nutzt freenet.de GmbH die Bestands- und Nutzungsdaten des Kunden zu
folgenden Zwecken:
e Marktforschung

e Gestaltung von Produkten

e Kundenberatung

e Werbung fiir Produkte

e bedarfsgerechte Gestaltung von Telemediendiensten.

Sie kdnnen die Einwilligung zur oben beschriebenen Bestands- und Nutzungsdatennutzung jederzeit widerrufen,
uber die Kanale die wir auch zur Erteilung von Einwilligungen bereitstellen (z.B. Post, Telefon, Fax, Online), ohne
dass hierfiir andere als die Ubermittlungskosten nach den Basistarifen entstehen.

Ubermittlung von Daten an Wirtschaftsauskunfteien

Wir Ubermitteln zum Zweck der Identitats- und Bonitatspriifung, zur Wahrung eigener berechtigter Interessen und
berechtigten Interessen Dritter sowie zur Abwehr von Gefahren fiir die 6ffentliche Sicherheit und zur Verfolgung von
Straftaten personenbezogene Daten Uber die Beantragung, die Aufnahme, die Durchfliihrung und die Beendigung von
Vertragsverhaltnissen sowie Uber nicht vertragsgemafRes oder betrligerisches Verhalten an Wirtschaftsauskunfteien,
soweit nicht die Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz
personenbezogener Daten erfordern, Giberwiegen (Art. 6 Abs. 1b, f, Abs. 4 DSGVO; §§ 24 Abs. 1, 31 BDSG [neu]). Die
Ubermittiung dient auch der Erfilllung gesetzlicher Pflichten zur Durchfiinrung von Kreditwiirdigkeitspriifungen von
Kunden (§ 505a und 506 BGB).

Auskunfteien verarbeiten die erhaltenen personenbezogenen Daten als eigenstandig Verantwortliche und verwenden sie
auch zum Zwecke der Profilbildung (Scoring), um ihren Vertragspartnern im Europaischen Wirtschaftsraum und in der
Schweiz sowie ggf. weiteren Drittlandern (sofern zu diesen ein Angemessenheitsbeschluss der Europaischen
Kommission besteht) Informationen unter anderem zur Beurteilung der Kreditwirdigkeit von nattrlichen Personen zu
geben.

a) Name und Anschrift der verantwortlichen Stellen und deren betrieblichen Datenschutzbeauftragten

CRIF Birgel GmbH, Radlkoferstrafde 2, 81373 Minchen, Tel. +49(0)40-898030 - der betriebliche Datenschutzbeauftragte
der CRIF Birgel GmbH ist unter der o.g. Anschrift, zu Hd. Abteilung Datenschutz oder per E-Mail unter
datenschutz@buergel.de erreichbar.

Infoscore Consumer Data GmbH, Rheinstralle 99, 76532 Baden-Baden — der betriebliche Datenschutzbeauftragte der
ICD ist unter der o.a. Anschrift, zu Hd. Abteilung Datenschutz oder per E-Mail unter datenschutz@arvato-infoscore.de
erreichbar.

b) Datenverarbeitung durch die Wirtschaftsauskunfteien

Diese verarbeiten personenbezogene Daten, um berechtigten Empfangern Informationen zur Beurteilung der
Kreditwirdigkeit von natirlichen und juristischen Personen zu geben. Hierzu werden auch Scorewerte errechnet und
Ubermittelt. Sie stellen die Informationen nur dann zur Verfiigung, wenn ein berechtigtes Interesse hieran im Einzelfall
glaubhaft dargelegt wurde und eine Verarbeitung nach Abwagung aller Interessen zulassig ist. Das berechtigte Interesse
ist insbesondere vor Eingehung von Geschaften mit finanziellem Ausfallrisiko gegeben. Die Kreditwirdigkeitsprifung
dient der Bewahrung der Empfanger vor Verlusten im Kreditgeschaft und erdffnet gleichzeitig die Madglichkeit,
Kredithehmer durch Beratung vor einer Ubermafligen Verschuldung zu bewahren. Die Verarbeitung der Daten erfolgt
dartiber hinaus zur Betrugspravention, Seriositatsprifung, Geldwaschepravention, ldentitdts- und Altersprifung,
Anschriftenermittlung, Kundenbetreuung, Direktmarketing oder Risikosteuerung sowie der Tarifierung oder
Konditionierung

c) Rechtsgrundlagen fiir die Datenverarbeitung der Auskunfteien
Die Auskunfteien verarbeiten personenbezogene Daten auf Grundlage der Bestimmungen der Datenschutz-
Grundverordnung (DSGVO). Die Verarbeitung erfolgt auf Basis von Einwilligungen gemaRn Art. 6 Abs. 1a, Art. 7 DSGVO
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sowie auf Grundlage des Art. 6 Abs. 1f DSGVO, soweit die Verarbeitung zur Wahrung der berechtigten Interessen des
Verantwortlichen oder eines Dritten erforderlich ist und nicht die Interessen oder Grundrechte und Grundfreiheiten der
betroffenen Person, die den Schutz personenbezogener Daten erfordern, iberwiegen. Das berechtigte Interesse ist
insbesondere vor Eingehung von Geschaften mit finanziellem Ausfallrisiko (z.B. Rechnungskauf, Kreditvergabe,
Abschluss eines Mobilfunk-, Festnetz- oder Versicherungsvertrags) gegeben. Einwilligungen kénnen jederzeit widerrufen
werden. Dies gilt auch fir Einwilligungen, die bereits vor Inkrafttreten der DSGVO erteilt wurden. Der Widerruf der
Einwilligung beruhrt nicht die Rechtmaligkeit der bis zum Widerruf verarbeiteten personenbezogenen Daten.

d) Herkunft der Daten der Auskunfteien

Diese erhalten personenbezogene Daten von deren Vertragspartnern. Dies sind im Européaischen Wirtschaftsraum und
der Schweiz sowie ggf. weiteren DrittlAndern (sofern zu diesen ein entsprechender Angemessenheitsbeschluss der
Europaischen Kommission existiert) ansassige Institute, Finanzunternehmen und Zahlungsdienstleister, die ein
finanzielles Ausfallrisiko tragen (z.B. Banken, Sparkassen Genossenschaftsbanken, Kreditkarten-, Factoring- und
Leasingunternehmen) sowie weitere Vertragspartner, die zu den unter Ziff. 2a) genannten Zwecken Produkte der
Auskunfteien nutzen, insbesondere aus dem (Versand-)Handels-, eCommerce-, Dienstleistungs-, Vermietungs-,
Energieversorgungs-, Telekommunikations-, Versicherungs- oder Inkassobereich, unter anderen auch wir. DarUber
hinaus verarbeiten Wirtschaftsauskunfteien Informationen aus allgemein zuganglichen Quellen wie O6ffentlichen
Verzeichnissen und amtlichen Bekanntmachungen (Schuldnerverzeichnisse, Insolvenzbekanntmachungen).

e) Kategorien personenbezogener Daten, die von Auskunfteien verarbeitet werden

e Personendaten, z.B. Name (ggf. auch vorherige Namen, die auf gesonderten Antrag beauskunftet werden),
Vorname, Geburtsdatum, Geburtsort, Anschrift, frihere Anschriften

e Informationen Uber die Aufnahme und vertragsgemafRe Durchfihrung eines Geschéaftes (z.B. Girokonten,
Ratenkredite, Kreditkarten, Pfandungsschutzkonten, Basiskonten)

¢ Informationen Uber unbestrittene, fallige und mehrfach angemahnte oder titulierte Forderungen sowie deren
Erledigung

e Informationen zu missbrauchlichem oder sonstigen betrigerischem Verhalten wie Identitdts- oder
Bonitatstduschungen in Zusammenhang mit Vertragen tber Telekommunikationsleistungen oder Vertragen mit
Kreditinstituten oder Finanzdienstleistern (Kredit- oder Anlagevertrage, Girokonten)

¢ Informationen aus o&ffentlichen Verzeichnissen und amtlichen Bekanntmachungen

e Wahrscheinlichkeits-/Scorewerte

f) Kategorien von Empfangern personenbezogener Daten von Auskunfteien

Empfanger sind im europaischen Wirtschaftsraum, in der Schweiz sowie ggf. weiteren Drittlandern (sofern zu diesen ein
entsprechender Angemessenheitsbeschluss der Europaischen Kommission existiert) ansassige Vertragspartner der in
Ziff. 2d) genannten Branchen, unter anderen auch wir. Weitere Empfanger kénnen Auftragnehmer nach Art. 28 DSGVO
sein.

g) Dauer der Datenspeicherung bei Auskunfteien

Wirtschaftsauskunfteien speichern Informationen Uber Personen nur fir eine bestimmte Zeit. MalRgebliches Kriterium fur
die Festlegung dieser Zeit ist die Erforderlichkeit. Fur eine Prifung der Erforderlichkeit der weiteren Speicherung bzw. die
Léschung personenbezogener Daten haben die Auskunfteien Regelfristen festgelegt. Danach betragt die grundsétzliche
Speicherdauer von personenbezogenen Daten jeweils drei Jahre taggenau nach deren Erledigung. Davon abweichend
werden z.B. geldscht:

e Daten aus den Schuldnerverzeichnissen der zentralen Vollstreckungsgerichte nach drei Jahren taggenau, jedoch
vorzeitig, wenn eine Ldschung durch das zentrale Vollstreckungsgericht nachgewiesen wird.

e Informationen Uber Verbraucher-/Insolvenzverfahren oder Restschuldbefreiungsverfahren taggenau drei Jahre
nach Beendigung des Insolvenzverfahrens oder Erteilung der Restschuldbefreiung. In besonders gelagerten
Einzelfallen kann auch abweichend eine friihere Loschung erfolgen.

e Informationen Uber die Abweisung eines Insolvenzantrags mangels Masse, die Aufhebung der
Sicherungsmalinahmen oder Uber die Versagung der Restschuldbefreiung taggenau nach drei Jahren.

e Voranschriften bleiben taggenau drei Jahre gespeichert; danach erfolgt die Prifung der Erforderlichkeit der
fortwahrenden Speicherung fur weitere drei Jahre. Danach werden sie taggenau geldscht, sofern nicht zum
Zwecke der ldentifizierung eine ldnger wahrende Speicherung erforderlich ist.

e Angaben uber Anfragen nach zwdlf Monaten taggenau (SCHUFA)

e Informationen Uber stérungsfreie Vertragsdatenuber Konten, die ohne die damit begriindete Forderung
dokumentiert werden (z.B. Girokonten, Kreditkarten, Telekommunikationskonten oder Energiekonten),
Informationen  Uber Vertrdge, bei denen die Evidenzprifung gesetzlich vorgesehen ist (z.B.
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Pfandungsschutzkonten, Basiskonten sowie Birgschaften und Handelskonten, die kreditorisch geflhrt werden,
unmittelbar nach Bekanntgabe der Beendigung. (SCHUFA)

h) Betroffenenrecht gegeniiber Auskunfteien

Jede betroffene Person hat gegentber der jeweiligen Auskunftei das Recht auf Auskunft nach Art. 15 DSGVO, das Recht
auf Berichtigung nach Art. 16 DSGVO, das Recht auf Loschung nach Art. 17 DSGVO und das Recht auf Einschrankung
der Verarbeitung nach Art. 18 DSGVO. Dariiber hinaus besteht die Mdglichkeit, sich an die jeweils zustandige
Aufsichtsbehdrde zu wenden:

e CRIF Birgel GmbH — Bayerisches Landesamt fiir Datenschutzaufsicht, Postfach 606, 91511 Ansbach
e Infoscore Consumer Data GmbH — Landesbeauftragter fir den Datenschutz Baden-Wirttemberg, Postfach 10
29 32, 70025 Stuttgart

Nach Art. 21 Abs. 1 DSGVO kann der Datenverarbeitung aus Griinden, die sich aus der besonderen Situation
der betroffenen Person ergeben, gegeniiber der jeweiligen Auskunftei formfrei widersprochen werden.

i) Profilbildung (Scoring) der Auskunfteien

Die von Auskunfteien Gbermittelten Auskilnfte kbnnen um sogenannte Scorewerte erganzt werden. Beim Scoring wird
anhand von gesammelten Informationen und Erfahrungen aus der Vergangenheit eine Prognose Uber zukinftige
Ereignisse erstellt. Die Berechnung von Scorewerten erfolgt grundsatzlich auf Basis der zu einer Person bei der
Auskunftei gespeicherten Informationen, die auch in der Auskunft nach Art. 15 DSGVO ausgewiesen werden. Dartber
hinaus bericksichtigen die Auskunfteien beim Scoring die Bestimmungen des § 31 BDSG. Anhand der zu einer Person
gespeicherten Eintrage erfolgt eine Zuordnung zu statistischen Personengruppen, die in der Vergangenheit ahnliche
Eintrage aufwiesen. Das verwendete Verfahren wird als ,logistische Regression® bezeichnet und ist eine fundierte, seit
langem praxiserprobte, mathematisch-statistische Methode zur Prognose von Risikowahrscheinlichkeiten. Folgende
Datenarten werden bei den Auskunfteien zur Scoreberechnung verwendet, wobei nicht jede Datenart auch in jede
einzelne Scoreberechnung mit einflielt: Allgemeine Daten (z.B. Geburtsdatum, Geschlecht oder Anzahl im
Geschaftsverkehr verwendeter Anschriften) Anschriftendaten und Wohndauer, bisherige Zahlungsstérungen,
Schuldnerverzeichniseintragungen, Insolvenzverfahren, Warenkorbwert (CRIF Birgel GmbH). Besondere Kategorien
personenbezogener Daten wie ethnische Herkunft oder Angaben zu politischen oder religidsen Einstellung im Sinne des
Art. 9 DSGVO werden von den Auskunfteien weder gespeichert noch bei der Berechnung von Scorewerten berticksichtigt.
Auch die Geltendmachung von Betroffenenrechten nach der DSGVO, z.B. die Einsichtnahme in die gespeicherten Daten
nach Art. 15 DSGVO hat keinen Einfluss auf die Scoreberechnung. Die Ubermittelten Scorewerte unterstiitzen
Vertragspartner der Auskunfteien, unter anderen auch uns, bei der Entscheidungsfindung und gehen dort in das
Risikomanagement ein. Die Risikoeinschatzung und Beurteilung der Kreditwirdigkeit erfolgt allein durch den
Geschéftspartner der Auskunfteien, also beispielsweise uns.

Wir koénnen die Annahme eines Kundenantrags zum Vertragsschluss aufgrund einer automatisierten
Verarbeitung/Entscheidung — einschlieRlich Profiling/Scoring (Art. 22 Abs. 2a DSGVO, § 31 BDSG) ablehnen. Auf
Verlangen des Kunden wird die Entscheidung von uns manuell Gberprift. Hierauf wird der Kunde im Falle der
automatisierten Ablehnung eines Antrags gesondert hingewiesen. Die zur Ermittlung von
Wabhrscheinlichkeitswerten/Scores verwendeten Daten sind unter Zugrundelegung eines wissenschaftlich anerkannten
mathematisch-statistischen Verfahrens nachweisbar fiir die Berechnung der Wahrscheinlichkeit des Zahlungsverhaltens
erheblich. Fur die Berechnung der bei uns verwendeten Wahrscheinlichkeitswerte werden auch — aber nicht
ausschlieBBlich — Anschriftendaten genutzt.

3. Dauer der Datenspeicherung

Bestands- und Nutzungsdaten werden geman § 13 Abs. 4 TMG grundsétzlich mit Ablauf des Zugriffs oder der sonstigen
Nutzung unmittelbar nach deren Beendigung geldscht. Daruber hinaus werden Nutzungsdaten Uber das Ende des
Nutzungsvorgangs hinaus verwendet, soweit dies fiir die Zwecke der Abrechnung erforderlich ist (§ 15 Abs. 4 TMG).

Kopien von amtlichen Ausweisdokumenten léschen wir unverziglich, nachdem der Zweck der Identifikation des
betreffenden Teilnehmers erreicht ist (§ 95 Abs. 4 Satz 4 TKG, § 20 Abs. 4 Personalausweisgesetz).

Im Ubrigen werden personenbezogene Daten grundsétzlich unverziiglich geléscht, nachdem der Zweck fir ihre
Verarbeitung erledigt ist (Art. 17 Abs. 1a DSGVO).

Soweit wir zur langeren Aufbewahrung vertraglich oder gesetzlich verpflichtet sind (z.B. aus steuer- oder
handelsrechtlichen Vorschriften zur Aufbewahrung von Unterlagen), werden die Daten nicht geldscht, aber gemaR Art.
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V ‘ freenet.de

18 Abs. 1c DSGVO fiir jegliche sonstige Verarbeitung eingeschrankt (Art. 17 Abs. 3b, e DSGVO, § 35 BDSG, § 15 Abs.
4 Satz 2 TMG).

4. Betroffenenrechte

Jede betroffene Person hat uns gegeniber das Recht auf Auskunft nach Art. 15 DSGVO, das Recht auf Berichtigung
nach Art. 16 DSGVO, das Recht auf Léschung nach Art. 17 DSGVO, das Recht auf Einschrankung der Verarbeitung nach
Art. 18 DSGVO und das Recht auf Datenlbertragbarkeit nach Art. 20 DSGVO hinsichtlich der von uns verarbeiteten
personenbezogenen Daten.

Daruber hinaus besteht die Moglichkeit, sich an die fur uns zustandigen Aufsichtsbehdrden,
o die Bundesbeauftragte flr Datenschutz und Informationsfreiheit (BfDI), HusarenstraRe 30, 53117 Bonn
e der Hamburgische Beauftragte fir Datenschutz und Informationsfreiheit, Klosterwall 6 (Block C), 20099
Hamburg
zu wenden.
Sofern die Verarbeitung personenbezogener Daten auf der Grundlage von Einwilligungen erfolgt, kdnnen diese
jederzeit formfrei widerrufen werden.
Hinsichtlich solcher personenbezogenen Daten, die zur Wahrung der berechtigten Interessen von uns oder eines

Dritten verarbeitet werden, hat jede betroffene Person das Recht, aus Griinden, die sich aus ihrer besonderen
Situation ergeben, jederzeit formfrei gegen diese Verarbeitung Widerspruch einzulegen.

Stand:08.05.2018
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Vereinbarung uber die Verarbeitung
personenbezogener Daten
im Auftrag

zwischen der

- nachstehend Auftraggeber genannt -
und der

freenet.de GmbH
Deelbdégenkamp 4c, 22297 Hamburg

- nachstehend Auftragnehmer genannt -
Gegenstand und Dauer des Auftrags

Der Auftragnehmer stellt mit Carmada.de dem Auftraggeber eine Web-Anwendung zur Verwaltung von Fuhrparks
zur Verfligung und beauftragt den Auftragnehmer mit dem ordnungsgemafen und datenschutzgerechten Hosting
der Daten und, bei Buchung der Option ,Fiihrerscheinkontrolle®, der Online-Kontrolle der Fiihrerscheine der Fahrer,
die im Carmada.de-System gefiihrt werden. Die von den Parteien zu erbringenden Leistungen, der Zeitraum der
Verarbeitung und sind in der Auftragsbestatigung und den AGB des Auftragnehmers geregelt.

Konkretisierung des Auftragsinhalts

Umfang, Art und Zweck der Erhebung, Verarbeitung und/oder Nutzung personenbezogener Daten durch den
Auftragnehmer fir den Auftraggeber sind konkret in der Auftragsbestatigung und den AGB des Auftragnehmers
beschrieben. Die Verarbeitung und Nutzung der Daten findet ausschlieBlich im Gebiet der Bundesrepublik
Deutschland, in einem Mitgliedstaat der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens
Uber den Europaischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen Zustimmung
des Auftraggebers und darf nur erfolgen, wenn die hierzu jeweils erforderlichen gesetzlichen/vertraglichen
Voraussetzungen erfiillt sind.

Kreis der Betroffenen:

Der Kreis der durch den Umgang mit ihren personenbezogenen Daten im Rahmen dieses Auftrags Betroffenen
umfasst den Auftraggeber und dessen in der Web-Anwendung geflihrten Mitarbeiter.

Art der Daten:

Gegenstand der Erhebung, Verarbeitung und/oder Nutzung personenbezogener Daten sind folgende Datenarten/-
kategorien:

Vor-, Nachname, Geburtsdatum und Ort, Kraftfahrzeugkennzeichen, Fuhrerscheinnummer, Ablauf- und
Ausstellungsdatum des Fuhrerscheins, Name der Ausstellungsbehdrde, Nummer des Fuhrerscheins, Lichtbild des
Inhabers, Unterschrift des Inhabers, Klassen, fur die die Fahrerlaubnis erteilt wurde, Datum der
Fahrerlaubniserteilung der jeweiligen Klasse, Giiltigkeitsdatum befristet erteilter Fahrerlaubnisklassen,
Beschrankungen und Zusatzangaben (einschliellich Auflagen) in codierter Form, Eintragungen im Fuhrerschein
nach Wohnsitzwechsel ins Ausland.

Die bei der Datenverarbeitung eingesetzten Mitarbeiter des Auftragnehmers sind auf das Datengeheimnis
verpflichtet, es ist ihnen untersagt, personenbezogene Daten unbefugt zu erheben, zu verarbeiten oder zu nutzen.
Der verantwortliche Datenschutzbeauftragte des Auftragnehmers ist unter datenschutz@freenet.ag erreichbar.
Unter Berlicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umsténde und der Zwecke der Verarbeitung sowie der unterschiedlichen Schwere des Risikos fir die Rechte der
Freiheiten natdrlicher Personen trifft der Auftragnehmer geeignete technische und organisatorische MaRnahmen,
um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten. Diese MaRnahmen schlieen unter anderem
Folgendes ein:

1 die Pseudonymisierung und Verschlisselung personenbezogener Daten;
[0 die Fahigkeit, die Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Systeme und Dienste
im Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen;
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die Fahigkeit, die Verfligbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem

physischen oder technischen Zwischenfall rasch wiederherzustellen;

ein Verfahren zur regelméaRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der

technischen und organisatorischen MalRnahmen zur Gewahrleistung der Sicherheit der Verarbeitung;

Unbefugten den Zutritt zu Datenverarbeitungsanlagen zu verwehren (Zutrittskontrolle);

zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden kénnen

(Zugangskontrolle);

zu gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten

ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kdnnen, und dass

personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt
gelesen, kopiert, verandert oder entfernt werden kénnen (Zugriffskontrolle);

O zu gewahrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder wahrend
ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert, verandert oder
entfernt werden kénnen, und dass Uberprift und festgestellt werden kann, an welche Stellen eine
Ubermittlung personenbezogener Daten durch Einrichtungen zur Datenlibertragung vorgesehen ist
(Weitergabekontrolle);

[0 zu gewahrleisten, dass nachtraglich Uberprift und festgestellt werden kann, ob und von wem
personenbezogene Daten in Datenverarbeitungssyteme eingegeben, verandert oder entfernt worden
sind (Eingabekontrolle);

O zu gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend

den Weisungen des Auftraggebers verarbeitet werden kdnnen (Auftragskontrolle);

zu gewahrleisten, dass personenbezogene Daten gegen zufallige Zerstérung oder Verlust geschitzt

sind (Verfugbarkeitskontrolle);

zu gewabhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden

kénnen (Trennungskontrolle).

O oo o o

Die Einhaltung der erforderlichen MaRnahmen belegt der Auftragnehmer dem Auftraggeber umfassend vor
Aufnahme der Tatigkeiten und fortlaufend, z.B. durch Vorlage der jeweiligen Verfahrensverzeichnisse. Hierzu
kann der Auftragnehmer auch aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z.B.
Wirtschaftsprufer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,  Datenschutzauditoren,
Qualitadtsauditoren) oder eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-
Grundschutz) vorlegen.

Die technischen und organisatorischen MaRnahmen unterliegen dem technischen Fortschritt und der
Weiterentwicklung. Auch ohne ausdrickliche Weisung wird der Auftragnehmer die vereinbarten Maf3nahmen der
technischen Entwicklung und dem angemessenen Datenschutzniveau anpassen.

Der Auftragnehmer verpflichtet sich, die Verarbeitung der ihm Gibergebenen Daten ausschlief3lich im vertraglich
festgelegten Rahmen durchzufiihren. Der Auftraggeber behalt sich im Rahmen der in dieser Vereinbarung
getroffenen Auftragsbeschreibung ein umfassendes Weisungsrecht tiber Art, Umfang und Verfahren der
Datenverarbeitung vor, das er durch Einzelweisungen konkretisieren kann. Anderungen des
Verarbeitungsgegenstandes und Verfahrensanderungen sind gemeinsam abzustimmen und zu dokumentieren.
Ist der Auftragnehmer der Ansicht, dass eine Weisung gegen Vorschriften Gber den Datenschutz verstdfRt, hat er
den Auftraggeber unverziglich darauf hinzuweisen. Der Auftragnehmer verpflichtet sich, die geltenden
gesetzlichen und vertraglichen Bestimmungen zum Datenschutz einzuhalten.

Fur die Beurteilung der Zulassigkeit der Erhebung, Verarbeitung oder Nutzung sowie fir die Wahrung der Rechte
der Betroffenen ist allein der Auftraggeber verantwortlich. Der Auftragnehmer hat nur nach Weisung des
Auftraggebers die Daten, die im Auftrag verarbeitet werden, zu berichtigen, zu I6schen oder zu sperren. Soweit ein
Betroffener sich unmittelbar an den Auftragnehmer zwecks Berichtigung oder Loschung seiner Daten wenden
sollte, wird der Auftragnehmer dieses Ersuchen unverziiglich an den Auftraggeber weiterleiten. Auskiinfte an Dritte
oder den Betroffenen darf der Auftragnehmer nur nach vorheriger schriftlicher Zustimmung durch den Auftraggeber
erteilen, es sei denn, die Leistungsbeschreibung sieht dies ausdricklich vor.

Der Auftragnehmer verpflichtet sich, ihm im Rahmen dieses Auftrages bekannt gewordene Daten und
Geschaftsgeheimnisse geheim zu halten, von anderen Daten getrennt zu speichern und zu verarbeiten und nicht
fur eigene Zwecke zu verwenden. Die Geheimhaltungspflicht besteht auch Uber das Ende des
Vertragsverhaltnisses hinaus.

Der Auftragnehmer ist verpflichtet, dem Auftraggeber jederzeit Auskinfte zu erteilen, soweit seine Daten und
Unterlagen betroffen sind.

Bei Beendigung des Auftragsverhaltnisses verpflichtet sich der Auftragnehmer, alle ihm in Zusammenhang mit
dem Auftrag ibergebenen und bis dahin noch nicht verarbeiteten personenbezogenen Daten an den
Auftraggeber zuriickzugeben bzw. den Nachweis einer ordnungsgemafem Vernichtung dariber zu fihren, soweit
dem nicht gesetzliche Aufbewahrungspflichten entgegegenstehen.
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Der Auftragnehmer erstattet in allen Fallen dem Auftraggeber eine Meldung, wenn durch ihn oder die bei ihm
beschaftigten Personen VerstoRe gegen Vorschriften zum Schutz personenbezogener Daten des Auftraggebers
oder gegen die im Auftrag getroffenen Festlegungen vorgefallen sind. Es ist bekannt, dass Informationspflichten
im Falle des Abhandenkommens oder der unrechtméaRigen Ubermittlung oder Kenntniserlangung von
personenbezogenen Daten bestehen kénnen. Deshalb sind solche Vorfalle ohne Ansehen der Verursachung
unverzuglich dem Auftraggeber mitzuteilen. Dies gilt auch bei schwerwiegenden Stérungen des Betriebsablaufs,
bei Verdacht auf sonstige Verletzungen gegen Vorschriften zum Schutz personenbezogener Daten oder anderen
Unregelmafigkeiten beim Umgang mit personenbezogenen Daten des Auftraggebers. Der Auftragnehmer hat im
Benehmen mit dem Auftraggeber angemessene MalRnahmen zur Sicherung der Daten sowie zur Minderung
maoglicher nachteiliger Folgen fir Betroffene zu ergreifen.

Der Auftragnehmer verpflichtet sich, die ihm Gbergebenen Daten grundséatzlich nur in seinen eigenen
Geschaftsraumen und ohne Einschaltung von weiteren Unterauftragnehmern zu verarbeiten. Vor einer eventuell
dennoch erforderlichen Einschaltung eines weiteren Subunternehmers/ Unterauftragnehmers ist unbedingt das
Einverstandnis des Auftraggebers einzuholen. Der Auftragnehmer hat dabei sicherzustellen, dass auch bei den
Tatigkeiten des Subunternehmers die Datenschutzvorschriften beachtet werden.

Nicht als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die der
Auftragnehmer durch Dritte als Nebenleistung zur Unterstutzung bei der Auftragsdurchfiihrung in Anspruch nimmt.
Dazu zahlen z.B. Telekommunikationsleistungen, Wartung und Benutzerservice, Reinigungskréfte, Prifer oder die
Entsorgung von Datentragern.

Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der Datensicherheit der
Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und gesetzeskonforme
vertragliche Vereinbarungen sowie KontrollmaRnahmen zur ergreifen. Die Parteien sind sich einig, dass fir
folgende Unterauftragnehmer die Genehmigung im Sinne dieses Abschnitts als erteilt gilt: CheckTech Service
GmbH, freenet Datenkommunikations GmbH, mobilcom-debitel GmbH

Fur den Ersatz von Schaden, die ein Betroffener wegen einer unzulassigen oder unrichtigen Erhebung,
Verarbeitung oder Nutzung personenbezogener Daten im Rahmen des Auftragsverhaltnisses erleidet, ist im
Innenverhaltnis der Auftragnehmer gegeniber dem Auftraggeber verantwortlich. Der Auftragnehmer wird den
Auftraggeber von eventuellen Ansprichen Dritter in diesem Zusammenhang freistellen.

Der Auftragnehmer ist verpflichtet, eine ausfuhrliche Dokumentation der Erhebung, Verarbeitung oder Nutzung
personenbezogener Daten zu fliihren, anhand derer der Auftraggeber sowie auch der Auftragnehmer den Nachweis
Uber deren angemessen Datenschutzniveau und dessen Ordnungsmafigkeit prifen und fihren kann.

Der Auftragnehmer informiert den Auftraggeber unverziiglich, soweit eine Aufsichtsbehérde (auch) im Hinblick auf
den Datenumgang im Rahmen dieses Auftrags beim Auftragnehmer im Rahmen ihrer Kompetenzen prift. Der
Auftragnehmer ist verpflichtet, in Abstimmung mit dem Auftraggeber, die Arbeit der Aufsichtsbehdérden zu
unterstitzen.
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